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ALTAS PROYECCIONES FUTURAS

Seqguridad informatica es un deber
en el aula, [as empresas y el hogar

Cada dia mas instituciones incorporan herramientas computacionales en sus procesos, lo cual ha derivado en una
mayor demanda de profesionales especializados en prevenir ciber ataques. Las universidades e institutos con
carreras del area han sumado estas materias en sus mallas curriculares con el fin de evitar amenazas a nivel de
hardware, software y redes.

i los expertos mas visionarios

podrian haber anticipado la

relevancia que las tecnologias

digitales tienen en lavida co-

tidiana de cientos de millo-
nes de personas. Ya no se trata sélo de
computadores, la informatica se esta apo-
derando de todo; desde la manera en que
nos comunicamos y trabajamos hasta con-
trolar los artefactos del hogar desde cual-
quier punto del planeta. Lamentablemen-
te, aquel desarrollo no esta exento de ries-
gos y malas préacticas que parecen
aumentar cada dia.

Alli el concepto de seguridad informéti-
ca surge con fuerza, abarcando centros de
investigacién y una creciente presencia en
la malla de universidades e institutos pro-
fesionales, en especial en carreras informa-
ticas y del ambito técnico en general.

La mayor oferta académica ha ido de la
mano con las necesidades urgentes de
clientes de todo tipo. Hemos visto como los
hackeos a cuentas personales pueden des-
truir vidas, pero también existen diversas
amenazas a empresas y corporaciones que
hoy ya cuentan con un servicio de protec-
cion a cargo de profesionales. Sin embar-
go, ese es un aspecto en el que todavia nos
queda bastante por avanzar.

Segun explicé Patricio Galdames, aca-
démico de la UBB y doctor en Ciencias
de la Computacién de la lowa State Uni-
versity of Science and Technology, “el
principal problema parte desde la misma
organizacién o empresa. Deben recono-
cer que este no es un gasto, sino una in-
version que tienen que hacer para efec-
to de mantener su negocio y conservar
sureputacién. Un ejemplo reciente fue el
del Banco de Chile, donde todavia se
aprecian las implicancias que el ataque
tuvo en el servicio a sus clientes, algunos
de los cuales cerraron sus cuentas para
evitar problemas”, explico.

Pero no sélo las grandes empresas deben
poner atencién alos ataques informaticos.
Toda institucién que maneje redes, correos
electrénico e incluso sistemas de produc-
cion automatizados estan en riesgo. “Se
han dado casos de todo tipo en la Regién,
y es que falta considerar esto como un
gran tema. Con el ramsonware del afio pa-
sado se dio un impacto bastante fuerte y
recuerdo casos de afectados en Chillan y
en Coronel. Muchos piensan que estas co-
sas suceden en las peliculas, o sélo en Es-
tados Unidos y en Europa; pero cada vez
la internet penetra mas en nuestras activi-
dades, y estos fendmenos no deseados
estan llegando con una fuerza preocupan-
te”, enfatizd el experto.

Desde distintos angulos

Ante la cantidad de é&reas y situaciones
que involucra la seguridad informética, es
importante diferenciar los distintos tipos de
riesgos, los que han sido clasificados en tres
categorias. La primera es la seguridad del
hardware; la cual se relaciona con un dis-

200

billones de mails con categoria
de spam o malware se enviaron
cada mes durante el ano pasado,
segun Microsoft. En Chile, se
estiman 14 mil ataques de diver-
sa indole por sequndo

positivo que se utiliza para escanear un
sistema o controlar el tréfico de red. Los
ejemplos mas comunes incluyen cortafue-
gos o firewalls de hardware y servidores
proxy. Otros ejemplos menos comunes in-
cluyen médulos de seguridad de hard-
ware (HSM), los que suministran claves
para funciones criticas tales como el cifra-
do, descifrado y autenticacién para varios
sistemas. También se refiere a como po-
demos proteger nuestros equipos fisicos
de cualquier dafo, incluyendo dispositi-
vos como tablets, teléfonos celulares y
smart tv.

Una segunda linea es la seguridad del
software. Alli el objetivo es protegerlo
contra ataques maliciosos de hackers y
otros riesgos. Es necesaria para propor-
cionarintegridad, autenticacién y dispo-
nibilidad. Entre los problemas a solucio-
nar estan los errores de implementa-
cién, desbordamientos de buffer,
defectos de disefio, o mal manejo de

errores; los cuales estan entre los més co-
munes debido a la proliferacién de intru-
sos maliciosos.

Alo anterior se sumala seguridad de red.
Estas actividades protegen la facilidad de
uso, fiabilidad, integridad y seguridad de
suredy datos; implicando una variedad de
amenazas como virus, gusanos y caballos
de Troya; asi como softwares espias y pu-
blicitarios, ataques de hackers, intercepcion
o robo de datos o denegacién de servicios.

Ante este escenario se recomienda no
confiar en un sélo sistema de protec-
cién, sino incluir varios niveles de segu-
ridad que operen como respaldo. Entre
las opciones hoy encontramos cortafue-
gos para bloquear el acceso no autoriza-
do a su red; sistemas de prevencion de
intrusiones (IPS), para identificar las ame-
nazas de répida propagacion; y redes
privadas virtuales (VPN), para proporcio-
nar acceso remoto seguro; entre otras
medidas de seguridad.
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onsiderando el papel que la
informéatica cumple tanto en
las empresas como en lavida
cotidiana, la Universidad del
Bio Bio ha sabido incorporar
distintas materias ligadas a la seguri-
dad en sus distintas carreras del &rea, co-
menzando con los casos de Ingenieria
Civil Informatica e Ingenieria en Ejecu-
cion en Computacién e Informatica.
Ademés, en los Ultimos anos ha desta-
cado en &mbitos como el desarrollo de

programas e investigacion aplicada.

Segun explicé el académico del Depar-
tamento de Sistemas de Informacion,
Patricio Galdames, "“esta opcidn ha ido
creciendo en la medida que se esta to-
mando una mayor conciencia de los ries-
gos y consecuencias de los ataques ci-
bernéticos; siendo un campo que ade-
constante
actualizacion”, enfatizé. Bajo esa premi-
sa, la UBB se ha mantenido a la vanguar-
dia en la ensefianza de esos procedi-

mas  requiere de

mientos especificos.

"En el caso del pregrado, hoy estamos
con un curso que da un barniz general del
tema; con distintos modelos que permitan
al alumno detectar cuales son los limites de
accién; pues no todos los problemas son so-
lucionables por cuenta propia. También
abarcamos ciertos aspectos de los principa-
les problemas de seguridad en sistemas au-
ténomos operativos, con sus principales vul-
nerabilidades; asi como distintas modalida-
des para la deteccion de hackers”, explico
elingenieroy Doctor en Ciencias de la Com-

putacion de la Universidad de lowa.

"También vemos redes y tipos de ataques,
con anélisis de casos y aplicacion de herra-
mientas de defensa. Otro aspecto de gran
relevancia es el tema ético, con debates en-
tre los alumnos; asi como el conocimiento de
la legislacién local; la cual igual funciona en
algunos casos y se esta aplicando de a poco,
como ha sucedido con hackers chilenos en-
carcelados por delitos informaticos. Aun asi,
tenemos mucho que avanzar en esa materia.

Liderazgo en la Region

Eltema de la seguridad informéatica dentro
de las carreras del area en la UBB comenzd a
tomar fuerza hace una década con el proce-
so de acreditacion del plantel, lo que motivd
laincorporando de especialistas. Fue enton-
ces cuando Patricio Galdames su sumoé a tra-
vés de un concurso académico. “Una de las
primeras tareas en que me toco emprender
fue el crear una asignatura para el pregrado
con el objetivo de abarcar materias de segu-
ridad que hasta entonces no se incluianen la

malla”, comentd el docente.

“Se opt6 por que este fuera un curso del
dltimo afo, pues una de las caracteristicas de
la seguridad informatica es que requiere co-
nocimientos integradores de multiples disci-
plinas, y que también estan en el programa,
como es el caso de base de datos, sistemas
operativos e ingenieria de software, por men-

cionar algunos”.

Galdames agregd que en el Gltimo tiempo
ademas se implementaron laboratorios para
que los alumnos apliquen conocimientos ted-
ricos sobre el tema y maduren esos concep-
tos. "He ido incorporando apoyos técnicos y
existe un interés creciente entre los alumnos
ante las perspectivas laborales que ofrece. Se
ha planteado ir sumando otras carreras, y es

probable que asi sea en el futuro”.

El renombre que la UBB ha ido alcanzan-
doen el drea de la ciberseguridad ademas se
potencia gracias a la interaccién con profe-
sionales de las universidades de Talcay de la
Frontera, en Temuco; como parte del proyec-
to de Ingenieria 2030, alianza que busca for-
talecer a las facultades de Ingenieria involu-
cradas, generando una macro-facultad con
estandares de calidad compartidos y de ni-

vel internacional.

El trabajo esta enfocado en formar espe-
cialistas en Seguridad Informética, la cual cu-
bre muchos temas. Se ha asumido que en la
UBB tengamos el liderazgo en la zona, por lo
que cada afo surgen nuevos proyectos e in-

vestigaciones.

HAY BUENAS PERSPECTIVAS LABORALES

UBB asume el liderazgo en el area
académica e investigacion aplicada

El plantel penquista ha sumado la especializacion en ciberseguridad como parte de sus carreras de
ingenieria informatica. A ello se suman alianzas con otros planteles, investigaciones aplicadas,
laboratorios, y el desarrollo de aplicaciones vinculadas a la gestion de privacidad.

Expertos de alto nivel

Claro esta que el camino a la experticia
no es facil. “A los alumnos se les ensefia,
desde un principio, que existen ciertos ele-
mentos basicos como los antivirus 0 a man-
tener actualizado el sistema operativo. Aca,
como hay que desarrollar sistemas, deben
saber que en la industria hay buenas préc-
ticas de cémo se hace desarrollo seguro de
softwares, y hacer un buen uso de las herra-
mientas con que cuentan. Deben recono-
cer posibles amenazas para la integridad del
sistema, pero también lared en la cual esta
ese equipo”, conté el académico.

“En el mundo de la ciberseguridad hay
mucha jerga y se debe conocer bien dén-
de se va a publicar la informacion mas ac-
tualizada. Es que esta es una carrera contra
eltiempo, muchas veces los problemas sur-
gen antes de que uno se entere y es impor-
tante tener investigaciones recientes a la
mano para saber cdmo proceder ante cual-
quier alerta. Por otra parte, hay todo un rol
de prevencién; es como una enfermedad.

“A veces, COMO usuarios,
aceptamos cualquier
aplicacion y no estamos
conscientes de los detalles de
instalacion o de la letra chica,
o que quizas permitira enviar
la ubicacion de tu teléfono. Alli
queda un desafio para los
informaticos, pues se pueden
desarrollar otras herramientas
gue sean mas evidentes y
menos invasivas”

Patricio Galdames
Académico UBB

No siempre se reconocen los sintomas, y lo
mas conveniente es asistir a control con re-
gularidad”.

Gestion de privacidad

Considerando las actuales tendencias y
comportamientos en el uso de las nuevas
tecnologias, la UBB ha ido a la par con |a
contingencia, aplicando investigaciony de-
sarrollo en el tema de la privacidad; un de-

recho que esta siempre en la palestra, ya sea
por casos personales como por estrategias
corporativas que muchos desconocen.

"Es el gran tema de hoy. Se esta dando
a nivel mundial y acé en Chile estamos en
pafiales, pues no somos conscientes de la
informacion que se esta liberando. Hay ca-
sos que incluso llegan a niveles macropoli-
ticos como el de Donald Trumpy lainjeren-
ciarusa en tiempo de elecciones” alerté el
académico Patricio Galdames.

"Por otra parte, el marketing estd indivi-
dualizando alos clientes, y eso tiene aristas
tanto positivas como negativas. Es impor-
tante saber para qué se estan usando mis
datos y si se contd con mi aprobacion”.

En cuanto al aporte de la UBB a este
tema, el académico sostuvo que actual-
mente un equipo de académicos esta
trabajando en una linea directamente
relacionada a la seguridad informatica
y el derecho a la privacidad. “Algunos
trabajos recién publicados se refieren
a coémo acceder a servicios que requie-
ren de la ubicacion del usuario y cémo
puedo proceder protegiendo mi posi-
cién. Por ejemplo, se han dado casos
de esposos despechados que usan esa
opcidn para espiar a la ex sefiora. La
ubicacién es un tema muy actual, con
aplicaciones buenas como Waze pero
también esté abierto a usos maliciosos
e incluso peligrosos”, enfatizo Patricio
Galdames.
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UN TEMA MUY INTERESANTE

Desde una infidelidad

Seguridad Informatica

hasta un ataque nuclear

Los contenidos mediaticos han generado un creciente interés por el tema de la sequridad informatica,
ya sea en las noticias o en series documentales disponibles en la plataforma Netflix. Entre los
recomendados destaca el sequimiento a la vida de John McAfee, una serie con el lado oscuro de la web,
el hackeo al portal Ashley Madison, y las amenazas que la informatica ofrece al espionaje y el terrorismo.

odos quienes tienen un computa-
dor o un celular pueden ser victi-
mas de un ataque cibernético o de
otras practicas maliciosas. Ello es
tan evidente que todos los dias ve-
mos noticias sobre el tema. Es mas, recién
esta semana se dieron casos como un
hackeo interno en un banco para robar mi-
llonarias sumas o la prohibicion de uso de
celulares en reuniones de gobierno ante la
posibilidad de ciber ataques advertidos
por el Ministerio de Defensa.
Altratarse de un asunto con muchas aristas
y variedad de consecuencias, los medios
han estado abarcando latemética en repor-
tajes y documentales. Actualmente, la co-
nocida plataforma Netflix cuenta con varias
producciones que hablan del tema; desde
el seguimiento a la peligrosa vida del excén-
trico informatico John McAfee creador del
famoso antivirus; hasta la serie “Dark net”
que explora el lado mas oscuro de la inter-

La batalla contra el ciber
crimen parte por casa

En la mayoria de los reportajes
sobre el tema se insiste en
medidas como cambiar de con-
trasena, no revelar datos perso-
nales, usar antivirus, evitar pro-
gramas piratas, no acceder a
paginas sospechosas, etc.

net, incluyendo el modus operandi de ma-
fias criminales, los resquemores ante la in-
teligencia artificial o el modo en que ope-
ran los circulos de pedofilia. Los engafos
con perfiles falsos en redes sociales también
afloran en la serie, con desenlaces bastan-
te mas serios que los vistos en programas
mas livianos como “Catfish, mentiras en la
red” de MTV. el cual incluso tiene versiones
por toda Latinoamérica, incluyendo Chile.

Riesgos planetarios

Un titulo interesante es “Sex, lies and cibe-
ratacks” el cual muestra el caso del portal
de citas Ashley Madison, dedicado a per-
sonas que desean ser infieles y que a poco
andar ya tenia ganancias multimillonarias.
El golpe lo dio un grupo de hackers llama-
do Team Impact, el cual amenazd publicar
el listado de usuarios, asi como cuentas per-
sonalesy correos electrénicos a menos que
bajaran la pagina. Alno acceder, los hackers

cumplieron con la advertencia y el resulta-
do fue incluso més alla de las familias des-
truidas. Se descubrié unared internacional
de prostitucién y hasta hubo suicidios como
consecuencia.

Armas en potencia

Sin embargo, el titulo més atractivo e inquie-
tante disponible en Netflix es “Amenaza de
ciberguerra”. Alli se muestran las précticas
de la Agencia de Seguridad Nacional de Es-
tados Unidos, interviniendo y accediendo
a informacion privilegiada; lo cual hoy mu-
chos ya conocen tras el caso Snowden. En-
tre los puntos preocupantes esta el espio-
naje entre paises, asi como el interés de gru-
pos terroristas por desarrollar estas
alternativas para fines destructivos.

"Cada computador es un arma en potencia”
es la sentencia que parece guiar al documen-
tal. Y es que los peligros de las nuevas tec-
nologias parecen tener tantas ventajas como
riesgos. Un hacker podria intervenir un sis-
tema de control de trenes o de aviones,
abrir escotillas de un suministro de agua
potable o sabotear una misién espacial.
Puede parecer exagerado, pero en el film
se muestra el caso del ciberataque a la
planta nuclear en Natanz en Iran. El feno-
meno se repitid cinco meses después, pero
esta vez los expertos pudieron detectar la
causa: un malicioso virus informético.

El “gusano”, ahora conocido como Stuxnet,
tomé el control de mil méaquinas que par-
ticipaban en la produccion de materiales nu-
clearesy les dio instrucciones de autodes-
truirse, un caso digno de una pelicula James
Bond.
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